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Privacy by Design als Chance fir Unternehmen

Das Schweizer Parlament hat kiirzlich das revidierte Datenschutzgesetz verabschiedet. Neu gilt der Grundsatz des sogenannten «Privacy by Design».

Die korrekte Umsetzung dieses Prinzips ist die Grundvoraussetzung fiir einen verantwortungsvollen und effektiven Datenschutz und trégt entscheidend

zum Erfolg eines Unternehmens bei. Daniela Fabidn, Rechtsanwéltin und Datenschutzexpertin, erléutert den Grundsatz und seine praktische Umsetzung.

Daniela Fabian

atenschutz hat in den ver-
gangenen Jahren stark an
Bedeutung
Konsumenten,

gewonnen.
Kunden, Patienten
und Arbeitnehmer sowie Unter-
nehmensfihrer und Behorden sind
zunehmend sensibilisiert und haben
hohere Erwartungen an den Schutz
von Personendaten. Infolgedessen
wurden Datenschutzgesetze weltweit

entsprechend verscharft.

‘Wihrend viele Unternehmen bis vor
Kurzem kaum Ressourcen fiir den
Datenschutz haben,
ist den meisten Unternechmen in-

bereitgestellt

zwischen bewusst, dass Datenschutz
ein ernst zu nehmendes Thema ist.
Grund hierfiir sind nicht nur dro-
hende Sanktionen und Reputations-
verlust im Falle einer Verletzung der
Datenschutzvorschriften,  sondern
dass Unternehmen verstanden haben,
dass sie die Vorteile neuer Technolo-
gien wie Blockchain, Machine Lear-
ning, Kiinstliche Intelligenz, Internet
of Things oder autonomes Fahren nur
dann voll ausschépfen kénnen, wenn
sie gleichzeitig die Erwartungen der
betroffenen Personen erfiillen, ihr
Vertrauen gewinnen sowie deren Pri-
vatsphire respektieren.

Verantwortungsvoller und effekti-
ver Datenschutz setzt voraus, dass
Unternehmen die grundlegenden
Datenschutzgrundsitze wie Daten-
minimierung und Transparenz sowie
technische  Sicherheitsmassnahmen
wie Pseudonymisierung oder Ver-
schlisselung bereits bei der Kon-

zeption von digitalen Loésungen

und generell in jegliche Datenbe-
arbeitung integrieren. Diesen Ansatz
nennt man «Privacy by Design», kurz

«PbD».

Das Schweizer Parlament hat nun
diesen Grundsatz unter dem Titel
«Datenschutz durch Technik und
datenschutzfreundliche ~ Voreinstel-
lungen» im revidierten Datenschutz-

gesetz verankert.

Was bedeutet Privacy by Design
fir Unternehmen?

PbD ist nicht bloss eine neue Ver-
pflichtung fiir Verantwortliche. PbD
ist vielmehr Grundvoraussetzung fiir
verantwortungsvollen  Datenschutz.
Um Datenschutzgrundsitze wirksam
umzusetzen, miussen Unternechmen
proaktiv handeln und potenzielle Ri-
siken fiir die Privatsphire von betrof-
fenen Personen antizipieren.

Unternehmen, die z. B. ein neues Da-
tenmanagementsystem einfiihren, eine
App entwickeln, sensible Daten in ei-
ner Cloud speichern, Uberwachungs-
systeme im Unternehmen einfithren
oder die Bearbeitung von Personen-
daten an Dritte ins Ausland verlagern
wollen, miissen sich schon friih iiber
potenzielle Auswirkungen und Risi-
ken fir die betroffenen Personen und
deren Daten im Klaren sein.

Bei der Entwicklung einer App z. B.
muss ein Unternehmen bereits in der
Designphase priifen, ob und wenn ja,
welche Personendaten fiir die Nutzung
erforderlich sind und wie technisch

sichergestellt wird, dass nicht mehr
Daten als erforderlich erhoben wer-
den. Wo und wie lange werden die
Daten gespeichert, in der App oder auf
einem zentralen Server, im In- oder
Ausland? Wer soll auf die Daten Zu-
griff haben und warum? Sind Dienst-
leister involviert und wenn ja, wie wird
sichergestellt, dass auch sie die Daten-
Wie

wird technisch sichergestellt, dass die

schutzvorschriften  einhalten?
Nutzer vor dem Download der App
die Datenschutzerklirung sehen und
gegebenenfalls in die Datenbearbei-
tung einwilligen sowie ihre Rechte gel-
tend machen konnen, dass die Daten
nicht fir andere Zwecke bearbeitet
werden und bei Bedarf geloscht oder
herausgegeben werden kénnen? Wel-
che technischen Massnahmen sind
erforderlich, um die Daten vor Cyber-

risiken zu schiitzen?

Mit diesem Ansatz kann das Unter-
nehmen nicht nur die Einhaltung der
gesetzlichen Anforderungen sicher-
stellen, sondern bereits im Vorfeld
strategische und operative Entschei-
dungen treffen und Geschiftsprozes-
se effizient umsetzen. Dazu kénnen
z. B. die Speicherung von Daten auf
Servern in der Schweiz statt in den
USA oder der Kauf von Software mit

integriertem Datenschutz gehoren.

Wie kénnen Unternehmen
Privacy by Design

in der Praxis umsetzen?

Eine wirksame Moglichkeit, PbD

in der Praxis umzusetzen, ist ein

Datenschutzmanagement- und

Risikobewertungsprogramm mit Ver-
antwortlichkeiten und einem Prozess
zur systematischen Identifizierung,
Bewertung, Behandlung und Minde-
rung potenzieller Datenschutz- und
Sicherheitsrisiken im Zusammen-
hang mit der Datenbearbeitung
Durch

Konformitits- und Risikopriifungen

aufzubauen. systematische
kénnen Unternechmen notwendige
und geeignete Massnahmen bestim-
men, um die Einhaltung der Daten-
schutzgrundsitze sicherzustellen und
Risiken fiir die betroffenen Personen,
und damit verbunden fiir das Unter-

nehmen selbst, zu reduzieren.

Privacy by Design ist ein entschei-
dender Faktor fir den Aufbau und
die Aufrechterhaltung von Vertrau-
en, Wettbewerbsfihigkeit und Er-
folg auf dem Markt. Unternehmen
sollten PbD also durchaus als Chan-

ce begreifen.
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PRIVACY LEGAL, einer auf inter-
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Mehr Informationen:

www.privacylegal.ch



